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FELSEFEMIZ

Bulut bilisim, is uapma seklimizde bir paradigma degisikligini
temsil eder. Kuruluslar, bulut imkanlarinin hizi ve basitliginin
yani sira uzman saglayicilarin bakim, BT ve givenlik hizmet-
lerinden faydalanmak icin uygulamalar kullanmakta, verileri
yonetmekte ve operasyonlari buluta kaydirmaktadir.

Dassault Systémes, 2012 yilinda 3DEXPERIENCE® plat-
formunun kurulmasindan bu yana bulut tabanli hizmetler
sunmaktadir. MUsterilerimizin glvenli, esnek ve dlceklenebilir
bulut kaynaklarindan yararlanmasini saglayan tam bulut
tabanli bir ekosistemn olan 3DEXPERIENCE Cloud platformunu
olusturduk. MUsterilerimizi ¢cézGmlerimizin her alaninda glven
ve glvenilirlik ile desteklemeyi misyonumuz haline getirdik.

Risk yonetimi yaklasimimiz cok yonli ve proaktif olup en iyi
uygulamalara dauanir ve operasyonlarimizdaki givenlik teh-
ditlerini 6ngoérmek Gzere tasarlanmistir. ISO/IEC 27001:2017
ve ISO/IEC 27701:2019 sertifikali, rutin denetime tabi olan bir
Bilgi GUvenligi ve Gizlilik Yonetim Sistemi (ISPMS) kullaniyo-
ruz. ISPMS'miz gizlilik, butunldk, kullanilabilirlik ve sorumluluk
gibi temel degerlere dayanmaktadir.

Bu White Paper, Dassault Systemes'in musterilerin uy-
gulamalara, veri depolama alanina ve dlceklenebilir bilgi
islem kaunaklarina eristigi bulut tabanh platformumuz olan
3DEXPERIENCE icin glvenlik ve uyumluluk yaklasimini 6zet-
lemektedir. Bu White Paper'da bulut givenligi, gizlilik ve
uyumluluk uygulamalarimizin temel yonlerini ele aliyoruz.

BiLGI GUVENLIGI VE GIZLILIK
MiSYON BILDIRIMiz

Dassault Systemes Bilgi Glvenligi ve Gizlilik Misyon Bildirimi
asagidadir:’.

3DEXPERIENCE platformu Hizmet olarak Yazilim (SaaS) icin
bilgi gtvenligi ile ilgili riske maruz kalma durumunu yonet-
mek ve kisisel olarak tanimlanabilir bilgileri (PIl) korumanin
yani sira bilgilerin gizliligi, butinliga ve kullanilabilirligi ile
asagidakilerin korunmasini strekli olarak gelistirme:

« PII dahil olmak Gzere musteri fikri mUlkiyet ve
kullanici verileri

- Dassault Systemes'in itibari ve fikri mulkiyeti
-+ Bulut kullanilabilirligi ve esnekligi

+ Gecerli siber glivenlik ve veri koruma dizenlemelerine ve
standartlarina uygunluk

Bu misyon bildirimi, calisanlar icin belgelenmis bilgi olarak
ve ilgili taraflar icin talep Uzerine sunulmustur.

SORUMLULUK REDDI

Bu icerik, Mart 2022 itibariyla 3DEXPERIENCE Cloud plat-
formunun givenlik, gizlilik, kalite ve uyumluluk uygulama-
larini temsil etmektedir. Burada belirtilen uygulamalarimizin
icerigi, tamamen Dassault Systémes'in takdirine bagl olarak
dedgisebilir. Bu belgede kullanilan "biz" ve "bizim" ifadeleri,
6zel olarak Dassault Systémes'e atifta bulunmaktadir.

1.Bu, ISO 27001 Bilgi Guvenligi ve Gizlilik Politikasi'na karsilik gelir.
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DASSAULT
SYSTEMES:
GUVENLIK

VE GIZLILiK
ODAKLI BiR
ORGANiIZASYON

3DEXPERIENCE PLATFORMU
SAAS SIBER GUVENLIK VE
GIZLiLiK YONETIMI

Dassault Systemes Ar-Ge, 3DEXPERIENCE platformu SaaS
icin SGS International Certification Services (SGS-ICS) tarafin-
dan ISO/IEC 27001:2017 ve ISO/IEC 27701:2019 sertifikali,
merkezi olarak kontrol edilen bir Bilgi Givenligi ve Gizlilik
Yonetim Sistemi (ISPMS) kullanmaktadir. Sertifikasyonun
kapsami sunlari icerir:

1. Tasarim, gelistirme, teslimat, dagitim, bulut operasyonlari
ve 3DEXPERIENCE platformu SaaS destegi.

2. Dassault Systemes asagidaki gorevleri gordiginde veri
gizliligi yénetimi:
a. 3DEXPERIENCE platformu SaaS baglaminda saglanan
kisisel verilerin islenmesi icin denetleyici.

b. Bir mUsterinin kontroll altinda 3DEXPERIENCE platfor-
mu Saas icinde islenen Pll icin islemci.

ISPMS'miz Dassault Systemes Ar-Ge Yonetim Kurulu tarafin-
dan yonetilir ve yénetim incelemesine tabidir. 3DEXPERIENCE
platformunda calisan ve SGS-ICS onayl ISO 9001:2015 serti-
fikasina sahip, koklU bir Kalite Yonetim Sistemi (QMS) Uzerine
kurulmustur.

QMS ve ISPMS, Guavenli Yazilim Gelistirme Yasam DonglsU
(Secure SDLC) yontemine dayanan bircok temel ve destek-
leuici sreci paylasmaktadir. ISPMS ayrica bilgi glvenligi ve
veri korumasina odaklanan ek risk tabanli strecler de icerir.

Tum ISPMS sirecleri ve kontrolleri, Dassault Systemes Ar-Ge
3DEXPERIENCE Uyumluluk Denetimi programi tarafindan
uyumluluk ve etkinlik acisindan strekli olarak degerlendi-
rilmektedir. Sonuc olarak ortaya cikan dizeltici eylemler ve
surekli iyilestirmeler 3DEXPERIENCE platformunda takip edilir.

Denetim kriterleri ISO 9001, ISO 27001 ve ISO 27701
yonetim sistemi ve kontrol gereksinimlerine dayanmaktadir.
Dassault Systémes hem PIl denetleuicisi hem de Pll islemcisi
rolinde hareket ettiginden tim ISO 27001 Ek A kontrolleri
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ve ISO 27701 Ek A ve B kontrolleri, yonetim sisteminin kap-
samina dahil edilmistir (bkz. Veri Koruma ve Gizlilik, s. 11).

ISPMS, 3DEXPERIENCE platformu Bilgi Givenligi ve Gizlilik
Misyonu Bildirimi (Politika Bildirimi) ve yillik hedefler ile
desteklenmektedir. Hedefler, operasyonel ekipler tarafindan
izlenen élcllebilir hedefler ve Temel Performans Gostergeleri
(KPI'lar) saglar. Siber givenlik ve veri koruma hedefleri,
Dassault Systéemes yillik planlama slrecinin bir parcasi
olarak uygunluk acisindan dizenli araliklarla gozden gecirilir.

GUVENLIK, GIZLILIK
VE UYUMLULUK
PERSONELIMIZ

Ar-Ge Yonetim Kurulu

Dassault Systemes Ar-Ge Yonetim Kurulu, veri koruma
gereksinimleri ve gizliligi icin Dassault Systémes Genel
Danismaninin destegiyle 3DEXPERIENCE Bilgi GUvenligi ve
Gizlilik Yonetim sisteminin (ISPMS) etkinliginden nihai ola-
rak sorumludur. AR-Ge Yonetim Kurulu, ISPMS'ye ve misteri
beklentilerine olan baghligini asagidakiler dahil olmak Gzere
cesitli yollarla aktif olarak gostermektedir:

- Bilgi GUvenligi ve Gizlilik Politikasinin ve yillik hedeflerin
kurulusun stratejik yoniyle uyumlu olmasini saglamak;

+ ISPMS gerekliliklerinin kurulusun is streclerine
entegrasyonunu saglamak;

« ISPMS icin gerekli kaynaklarin mevcut olmasini saglamak;
- ISPMS'nin 6nemini bildirmek;
- ISPMS'nin amaclanan sonuclara ulasmasini saglamak;

+ Kisileri ISPMS'nin etkinligine katkida bulunmak Uzere
yonlendirmek ve desteklemek;

- ISPMS sireclerinin ve operasyonlarinin strekli
iuilestirilmesini tesvik etmek.

Siber Giivenlik, Veri Gizliligi ve Uyumluluk Ekipleri

Dassault Systemes, her bir pozisyon veya rolle iliskili misyo-
nu, aciklamayi, teslim edilecek 6geleri, KPI'lari, rol profilini ve
becerileri tanimlayan bir kurumsal rol modelini sirdirmektedir.

Bilgi GUvenligi Baskanlari (CISO) ve givenlik liderlerinden olu-
san bir ekip, Dassault Systéemes Bilgi Glvenligi Programi'ni
uygulamaktan genel olarak sorumludur. Bu ekip; kiresel dizey-
de bilgi gGvenligi politikalarini, standartlarini, kilavuzlarini ve
prosedirlerini olusturmaktan, strdirmekten ve uygulamaktan
sorumludur.

Dassault Systemes Ar-Ge Siber GlUvenlik ve Veri Gizliligi
BolimU, 3DEXPERIENCE ISPMS'sinin ISO 27001 ve ISO
277071 gerekliliklerine uygun olarak planlanmasini, uygu-
lanmasini, sGrdGrdlmesini ve strekli olarak gelistirilmesini
saglamaktan sorumludur. Bu bolim, ISPMS'ye uygunlugu
ve ISPMS'nin etkinligini izlemenin yani sira bunu standart
uénetim toplantilarinin bir parcasi olarak Ust dizey yoneti-
me bildirmekten sorumludur.



Grup Veri Koruma Gorevlisi (DPO); en iyi uygulamalari,
sorumlulugu ve Dassault Systémes'in strdUrUlebilir bayt-
mesini saglamak icin Dassault Systemes'e PIl korumasi
konusunda bilgi verir ve tavsiyelerde bulunur. Grup DPQO'su,
veri korumasini denetleme makamlarinin ayricalikli muha-
tabidir ve Dassault Systemes Genel Danismanina ISPMS'nin
uygunlugu ve etkinligi hakkinda raporlar sunar.

Ar-Ge Uyum ve Risk ekibi, Dassault Sustemes'in ic streclere ve
ISO 9001, ISO 27001 ve ISO 27701 gibi endUstri sertifikalarina
uugunlugunu degerlendirmek icin bir ic uyumluluk denetim
programi ylritmektedir. Denetim bulgulari ve ilgili dizeltici ve
onleyici eylem planlan (CAPA'lar) platformda yonetilir.

Grup ic Denetim ekibi, Dassault Systéemes ic Kontrol De-
gerlendirmesi (ICE) cercevesine uyumu ve bu cercevenin
etkinligini kurumsal dizeyde bir ic denetim programi araci-
ligiyla tanimlar ve degerlendirir. ic Kontrol Cercevesi, Genel
Kontroller ve Bilgi Teknolojileri Genel Kontrollerinin (ITGC)
kurulmasi ve dogrulanmasi yoluyla risklerin azaltilmasina
yardimci olur.

TUM CALISANLAR ICIN iSE
ALIM VE EGITIM

Dassault Sustemes'e katilan calisanlar; davranis kurallarimiza,
BT tizUglne ve veri koruma politikalarimiza uymaui kabul
etmelidir. TGm yeni calisanlar, asadidakiler de dahil olmak
Gzere glvenlik ve gizlilige yonelik zorunlu etik ve uyumluluk
egitimini alir:

- Veri glvenligine yonelik tehditleri onleme.

- Temiz masa politikasiyla fiziksel verilerin ve is
istasyonlarinin givenligini saglama.

- Kisisel verilerin korunmasi ve gizliligi.
- Etik is davranisi; yolsuzlukla micadele ve rekabet
hukuku ilkeleri.

- Olay yonetimi; potansiyel tehditleri tanima ve raporlama.

Kurulus genelinde givenlik ve gizlilik bilincini strekli olarak
destekliyoruz.

UZAKTAN CALISIRKEN
GUVENLIK

Dassault Systemes calisanlari uzaktan calisirken verilerine,
uygulamalarina ve platformun yardimci programlarina yal-
nizca bir VPN Uzerinden erisebilir. Bu hem sirket hem de
kisisel cihazlar icin gecerlidir. Sadece VPN erisimi olan kauyith
ve onaylanmis kisisel cihazlara izin verilir.

BULUT GUVENLIGI
ORTAKLARIMIZ

Operasyonlarimiz genelinde givenlik ve uyumluluk sag-
lamak icin 3DS Outscale dahil olmak Gzere bulut altyapisi
(laaS) saglayicilarimizla yakin bir sekilde calisiriz. 1aaS sag-
layicilarimizin diger kriterlerin yani sira ISO 27001 sertifikali
olmasini sart kosariz.

GUVENLIK
STANDARTLARIMIZ

Siber givenlik yaklasimimiz en saygin endistri standartlarina
dayanmaktadir. Bagimsiz siber givenlik uzmanlari, yazilhim
saglayicilart icin kiresel standartlar olusturmak Gzere aktif
olarak is birligi yapmaktadir. OWASP, NIST ve ISO/IEC, siber
glvenlik ve gizlilik ekiplerimize riskler ile givenlik aciklarini
azaltmak icin en iyi uygulamalar, gereksinimler, kontroller,
testler ve diger araclarla rehberlik eden Gc uzman kurulustur.

& ownsp

OWRASP: OPEN WEB APPLICATION
SECURITY PROJECT'

OWARSP, kuruluslarin son derece glvenli uygulamalar ge-
listirip bunlari sGrdirmelerini saglamak icin calismaktadir.
OWASP Vakfi; en son arastirmalar, yaygin olarak kullanilan
cerceveler ve uygulama glvenligi ile ilgili 6nemli bilgiler icin
6nde gelen kaynaktir.

Karesel ittifaklarin yardimiyla OWASP, sunlari saglar:
- Uygulama glvenligi araclari, standartlari ve yéntemleri

- Guvenli kod gelistirme, glivenlik kodu incelemeleri ve
uygulama guvenligi testi icin kaynaklar

- Standart gUvenlik kontrolleri ve kitiphaneleri
OWRASP'In baslica yayinlari sunlari icerir:

- En BUyuk 10 Web Uygulamasi Guvenligi Riski
- Gulvenli Kodlama Uygulamalari

- Kod inceleme Kilavuzu

- Uygulama Guvenligi Dogrulama Standardi

NIST: ULUSAL STANDARTLAR VE
TEKNOLOJi ENSTITUS(?

NIST, énemli 6lcim cozUmlerinin yani sira elektronik, yazi-
lim ve diger teknolojilerdeki tarafsiz standartlar icin 6nde
gelen bir kaynaktir. NIST Special Publication (SP) 800-53
bilgi sistemleri ve kuruluslari icin glvenlik kontrollerini ve
gizlilik kontrollerini tanimlar.
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NIST SP 800-53; organizasyonel operasyonlari ve varlikla-
ri, bireyleri ve diger olusumlari "dismanca saldirilar, insan
hatalari, dogal afetler, yapisal arizalar, yabanci istihbarat
kuruluslari ve gizlilik riskleri dahil olmak Uzere cesitli tehdit
ve risklerden" korumak icin tasarlanmistir. Bu kontroller,
hem islevsellik hem de glvence acisindan guvenlik ve gizli-
ligi ele alir.

ISO/IEC: ULUSLARARASI STHNDFIRDiZHSYON.
TESKILATI VE ULUSLARARASI ELEKTROTEKNIK
KOMISYONU?

ISO/IEC; BT ve iletisim teknolojisindeki standartlari tesvik
etmek icin calisan ortak bir teknik komitedir. 3DEXPERIENCE
platformu SaaS icin ISPMS'miz ISO/IEC 27001:2017 ve ISO/
IEC 27701:2019 sertifikali, QMS'miz ise ISO 9001:2015
sertifikalidir ve her ikisi de SGS-ICS tarafindan onaylanmistir
(bkz. "3DEXPERIENCE platformu SaaS Siber Guivenlik ve
Gizlilik Yonetimi", s. 4).

ISO 9001, bir kurulusta asagidaki durumlar gecerli oldugun-
da kalite yonetim sistemi icin gereklilikleri belirtir:

a. misterinin gereksinimlerinin yani sira gecerli yasal ve
dizenleyici gereksinimleri karsilayan Grin ve hizmetleri
sirekli olarak sunabilmesi gerektiginde ve

b. sistemin iyilestirilmesine yonelik sirecler ve muisterinin
gereksinimlerinin yani sira gecerli yasal ve dizenleyici gerek-
sinimlere uygunlugun givencesi dahil olmak Gzere sistemin
etkin bir sekilde uygulanmasi yoluyla misteri memnuniyetini
artirmayr amacladiginda.

Kalite Yonetim Sistemimiz (QMS); tasarim, gelistirme, tes-
limat, dagitim, bulut operasyonlari icin kullanilan streclere
dayanmakta ve 3DEXPERIENCE platformunu destekle-
mektedir. Uygulama glvenligi uygulamalarimizin cogu
QMS'mize gomultdir.

ISO/IEC 270071, Bilgi Guvenligi Yonetim Sisteminin (ISMS)
olusturulmasi, uygulanmasi, sirdiridlmesi ve strekli iyi-
lestirilmesi icin gereklilikleri belirtir. ISO/IEC 27001 Ek R;
kamu aglarinda uygulama hizmetlerinin glvenceye alinma-
si, uygulama givenligi islemlerinin korunmasi, gtvenli bir
gelistirme politikasinin uygulanmasi, yazilim paketlerindeki
degisikliklerin kisitlanmasi, givenli sistem mihendisligi
ilkelerine uyulmasi gibi beklenen her tirlG kontrolleri belirtir.

ISO/IEC 27701, gereklilikleri belirler ve kurulus baglaminda
gizlilik yonetimi icin ISO/IEC 27001 ve ISO/IEC 27002'ye
bir uzanti olarak bir Gizlilik Bilgi Yonetim Sistemi'nin (PIMS)
olusturulmasi, uygulanmasi, sirddrilmesi ve sarekli iyiles-
tirilmesi icin rehberlik saglar. Bu standart, Pll islemesi icin
sorumluluk ve sorumluluk sahibi PII denetleyicileri ve PlI
islemcileri icin rehberlik saglar. Ek A, PIl denetleyicileri icin
kontrol hedeflerini ve kontrollerini belirtir. Ek B, Pl islemcile-
riicin kontrol hedeflerini ve kontrollerini belirtir.

1. Daha fazla bilgiicin: www.owasp.org
2. Daha fazla bilgiicin: csrc.nist.gov
3. Daha fazla bilgiicin: iso.org/isoiec-27001-information-security
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TEMEL
GUVENLIK
OZELLIKLERI

KiMLIK DOGRULAMA VE
YETKILENDIRME

3DEXPERIENCE Cloud platformunun kimlik dogrulama ve
yetkilendirme mekanizmasi 3D Passport, kullanicilarin tim
rollerine, uygulamalarina ve hizmetlerine givenli erisim sag-
layan kisisellestirilmis bir giristir. Yoneticiler, parola gici ve
son kullanim tarihi gibi kullanici kimlik dogrulamasi ilkelerini
dizenleyip parolalari kirmaua yonelik deneme yanilma saldi-
risi girisimlerini tespit etmek icin belirli modeller yapilandirir.

3D Passport Ozellikleri

Cevrimici cozimlerimizin tim kullanicilari Dassault Systemes
Gizlilik Politikasina erisebilir ve 3D Passport'larini olustururken
bunu kabul etmeleri gerekir. Kullanicilar, haklarini Dassault
Sustémes politikalarive stireclerine uugun sekilde birweb formu
aracihdiyla talep gondererek kullanabilir.

Buna ek olarak sirketler, onay icin kullanicilarina kendi Gizlilik
Politikalarini da sunabilir. Bu durumda platform uoneticisi kendi
Gizlilik Politikasini, Platform Yonetimi panosundan yiklemelidir.

3D Passport, dogrulama ve yetkilendirme verisi alisverisini
standart bir bicimde gerceklestirerek 3DEXPERIENCE Cloud
platformundaki uygulamalarda sorunsuz tek oturum acma
deneyimi saglar.

Platformda MFRA ozelliklerinden yararlanilarak daha yiksek
bir glivenlik seviyesi elde edilebilir. Ornegin, MFA bir ydne-
tici tarafindan uapilandinldiginda, kullanici ek glvenlik icin
parolanin yaninda girilecek bir kod olusturmak Gzere bir mobil
uygulama kullanabilir.

ERiISIM KONTROLU

Erisim kontrold, bulut bilisim ortamimizdaki kaynaklara
kimlerin erisebilecegini, gorintileyebilecedini veya kullana-
bilecegini dizenler. Bu uetkiler, misteri verilerinin givenligini
saglamanin yani sira 3DEXPERIENCE Cloud platformunda
elde edilebilecek mUsteri uyumlulugu ve sertifika streclerini
desteklemektedir.

SIFRELEME

Aktarilan veriler, bUtlnligu ve gizliligi korumak icin uctan
uca bir HTTPS/TLS sifreleme protokolU kullanilarak glvence
altina alinir.

YUKSEK DUZEY
KULLANILABILIRLIK
VE ANTI-DDOS

Tam hizmetler, anti-DDoS (dagitik hizmet aksatma) saldirisi
ve kara liste mekanizmalari ile entegre olan yUksek kullani-
labilirlik, yUiksek performans, yik dengeleme proxy hizmeti
ile korunmaktadir.
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OPERASYONEL
GUVENLIK

BULUT OPERASYONLARIMIZ

Bulut cozimlerimiz G¢ katmanl bir yapr Gzerine kuruludur ve
bu sekilde isletilir. Riskleri goz 6ninde bulundurmak ve 6nce-
liklendirmek icin endUstri standartlarini kullanarak tehditleri
belirleyip izler ve her katmanda riskleri azaltiriz.

Hizmet Olarak Yazilim (SaaS)

En ylksek katmanda Hizmet Olarak Yazilim (SaaS) veya
uugulama katmani bulunur. Bu 3DEXPERIENCE Cloud platfor-
mu kullanicilarinin uygulamalarina eristigi ve kullandigi yerdir.

Hizmet Olarak Platform (PaaS)

Orta katman, Hizmet Olarak Platform (PaaS) veya platform
katmanidir. 3DEXPERIENCE platformumuzun kuruldugu ve
calistinldigr yerdir. Bu katman, altuapi saglayicilarimizla olan
iliskimizi glvenli bir sekilde yonetmemize ve SaaS katmanimi-
zin etkilesime girdigi veritabanlarini saklamamiza olanak tanir.
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PaasS ekibimiz, 3DEXPERIENCE Cloud platformunu olusturan
uapilandirma, isletim sistemi, yapi ve sanal kaynaklari belir-
lemenin yani sira bulut altyapr saglayicilarimizdan nasil bilgi
aldigimizi belirler.

SaaS ve PaaS katmanlarimiz icin 6nemli risk azaltma strate-
jileri arasinda kimlik dogrulama, rol tabanli erisim kontrolG,
sifreleme, izleme ve denetim, DAST ve SAST, ara yazilim sert-
lestirme, sunucu sertlestirme ve SSL/TLS kontrolleri bulunur.

Hizmet Olarak Altyapi (1aaS)

Hizmet Olarak Altyapi (1aaS) veya altyapi katmani, bulut bilgi
islem kaynaklarimizin bulundugu katmandir. Sanallastirma
uetenekleri saglayip yedeklemeleri ve Acil Durum Kurtarma
Hizmetlerini sGrdGrir.

Bu katman, Dassault Systemes ve musterilerimiz icin olcekle-
nebilirligin yani sira talep Gzerine ek islem glici ve depolama
olanagi sunar.

Birincil bulut saglayicilarimiz, bir Dassault Systéemes Group
sirketi olan 3DS Outscale ve Amazon Web Services'dir.



PAYLASILAN .
SORUMLULUK MODELI

Bulut bilisim modelinde bulut saglayicilan ve bulut kullanici-
lari, cevrimici hizmetler icin en ylksek dizeyde givenlik ve
uyumluluk saglamak Uzere ortak bir sorumluluga sahiptir. Her
bir taraf bulut guvenliginin farkli yonlerinden sorumludur:

- Bulut saglayicis, bulut altyapisinin glvenliginden
sorumludur.

- Platform saglayicisi (Dassault Sustémes); givenlik
yapilandirmasi, yénetimi ve isletimden sorumludur.

- Mdsteri, yonetici/kiraci yonetimi de dahil olmak Gzere
uugulama katmanindaki glvenlikten sorumludur.

« Bulut ortamini giclendirmek ve isletmek icin en iyi
guvenlik uygulamalarini, CSA (Cloud Security Alliance) ve
NIST yonergelerine ek olarak bulut saglayicilarimizin en
iui uugulamalarina uugun olarak takip ediyoruz.

Daha fazla bilgi icin litfen Outscale En iyi Uygulamalar béli-
muine bakin.

KULLANILABILIRLIK SLA'SI
(SERVICE LEVEL AGREEMENT)

Hedefimiz, cevrimici hizmetlerimizin (i) Planlanan Hizmet
Kesintisi veya (ii) bir Misterinin talebinin sonucu olan bir
kesinti altinda olmadigi zamanin en az %99,5'inde cevrimici
hizmetlerimizin kullanilabilirligini saglamaktir.

Daha fazla bilgi icin |itfen Cevrimici Hizmetler icin Service
Level Agreement'a bakin.

GUVENLIK ACIGI YONETIMI

Guvenlik aciklarini strekli izleme ve azaltma onlemlerimizin
kapsaminda riskleri tanimlamak, analiz edip degerlendirmek
ve NIST SP 800-53, ISO/IEC 27001 ve ISO/IEC 27701'e
dayal risk giderme kontrollerini secmek icin kapsamli risk
deg@erlendirmesi uyguluyoruz.

Guvenlik aciklarini tanimlamak, test etmek ve kontrol etmek
icin harici ve sirket ici sistemleri birlestiren, NIST en iyi uygu-
lamalarina dayanan cok katmanli bir givenlik acigr yonetim
sistemi kullaniyoruz. Glvenlik acigr yonetim sistemimizin
onemli bir kismi ag ve glivenlik acigi tarayicilarini kullanma-
mizdir. iyilestirme gerektiren bir giivenlik acigi tespit edilirse
onem derecesine gore ginlige kaydedilir ve 6nceliklendirilir,
ardindan dizeltilene kadar izlenir.

Potansiyel tehditlere karsi strekli yeni glvenlik dnlemleri
eklemek icin OWRASP en iyi uygulamalarina dayanan kont-
rollere ek olarak statik kod analizi (SAST), dinamik analiz
(DAST) ve yogun manuel penetrasyon testleri kullaniyoruz.

Tehdit Algilama Yontemleri

Tehdit algilama yontemlerimiz sunlarn icerir:

Kotii Amach Yazilimlan Onleme

Yetkisiz yazilim kullanimini yasakliyor ve calisanlari ekip-
manin kabul edilebilir kullanimi konusunda egitiyoruz. Kota
amach kodu tanimlamak icin teknik kontrollerimiz bulunur ve
calisan farkindaligi egitimi veririz. Buna ek olarak kot amacli
yazihm olayl durumunda etkili ve hizli bir yanit saglamak icin
proseduirler olusturduk.

izleme

Ara yazilim, ag, isletim sistemi erisimi ve isletim sistemi dahil
olmak Uzere tim bulut katmanlarinda kontrol etkinligi ve
glvenlik olaylarini izliyoruz. Otomatik izleme, operasyonel
ve islevsel performans hakkinda gercek zamanli veriler saglar.

Olay Yonetimi

Guvenlik ve gizlilik olaylarini tanimlamak, siniflandirmak,
kaydetmek ve iletmek icin sistematik bir yaklasim kulla-
niyoruz. Tum olaylar, siniflandirma olcegimize gore temas
noktasi acisindan degerlendirilip yerlesik olay yonetimi ve
veri ihlali streclerimiz araciligiyla ele alinir.

Uygulama Katmaninda Giivenlik

Acigl Yonetimi

GuUvenli bulut SaaS ve PaaS katmanlarini calistirmak, Bilgi ve
iletisim Teknolojileri arasinda yaygin olan givenlik aciklari-
nin strekli olarak tanimlanmasini ve azaltilmasini gerektirir.
GUvenli Yazilim Gelistirme Yasam DongUsi'nin (Secure SDLC)
bir parcasi olarak, yazilim glvenlik aciklarini tanimlamak ve
mevcut givenlik kontrollerimizi dogrulamak icin birkac ana
6nlemi entegre ettik. Bu dnlemler, cesitli gelistirme asamala-
rinda statik ve dinamik taramalarin yani sira kapsamli manuel
penetrasyon testlerini icerir.

Statik Uygulama Giivenlik Testi (SAST)

SAST, kodun glvenli SDLC'nin bir sonraki asamasina gecme-
sinden once sorunlari dizeltmek icin gelistirme isleminde
kaunak kodu otomatik olarak degerlendirir. Gartner'in 6nde
gelen SAST saglayicisi ile calisiyoruz.

Dinamik Uygulama Giivenligi Testi (DAST)

DAST, platformu mimari zayifliklar ve potansiyel givenlik acik-
lariicin 6n uctan otomatik olarak degerlendirir. DAST'Iimiz 6nde
gelen enduUstri glvenlik araclari kullanilarak gerceklestirilir.

Manuel Penetrasyon Testi

Yetkili GcGncdU taraf glvenlik uzmanlari, givenlik duruslarini
dogrulamak icin 3DEXPERIENCE Cloud platformuna veya belirli
bir uygulama setine yonelik saldirilari manuel olarak simile eder.

islevler Arasi Kalite Miihendisligi Testi

Bagimsiz Kalite MUhendisligi ekiplerimiz, rutin olarak tehdit
senaryolari calistirarak givenlik dogrulama sirecine katkida
bulunur. Kapsamli Grtn bilgisi ve temel givenlik kavramlarina
glclU bir sekilde hakim olmalari, ekstra bir glivenlik dogrula-
ma ve onaylama katmani olarak hizmet eder.
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Ara Katman Yazilimi, Ag ve Isletim

Sistemi Giivenlik Acigr Yonetimi

Agimizdaki ve varliklarimizdaki potansiyel kusurlari hizli ve
verimli bir sekilde tespit etmek icin Gartner'in 6nde gelen
gUvenlik acigi tarayicisini kullanarak internete bakan varlik-
lari tanimlamak Gzere birden fazla givenlik acigi kontroll ve
kimlik bilgileri taramasi kullanigyoruz.

YAMA YONETIMI

Fonksiyonel ve glvenlikle ilgili yamalar dahil olmak Gzere yazi-
[im glincellemelerini rutin olarak uyguluyoruz. Planlanan servis
kesintileri SLA'mizda belirtildigi gibi dizenli olarak gerceklesir.
Ek olarak yama yonetimi ve olay yénetimi streclerimiz, zaman
zaman planlanmamis hizmet kesintileri gerektiren ve saatler
icinde uygulanabilen acil durum givenlik yamalarini dikkate alir.

GUVENLIK IZLEME VE
OLAY YONETIMI

Kapsamli glvenlik izleme ve olay yénetim sistemimiz, gliven-
lik tehditlerini gercek zamanli olarak tanimlar, analiz eder ve
bunlara yanit verir. Bir yandan givenlik aciklarini tanimlayip
dizeltmek ve glvenlik olaylarina hizl bir sekilde yanit vermek
icin iki yonla bir yaklasim benimsiyoruz.

Givenlik 1zleme

GuUnlukler ve etkinlikler SIEM (Guvenlik, Olay ve Olay
Yonetimi) cozimUmuz araciligiula merkezi olarak toplanip
analiz edilir ve 6zel SOC (Givenlik Operasyonlari Merkezi)
ekibimiz tarafindan 7/24 izlenir. SIEM platformumuz, verile-
ri merkezi olarak toplar ve glivenlik olaylarini proaktif olarak
tanimlamak icin gelismis bir korelasyon motoru kullanir.
Boylece bliytk hacimli gGvenlik ginligd verilerini analiz
ederek koti amach etkinlik girisimlerini tespit eder.

3DEXPERIENCE Cloud platformu denetim ve izleme hizme-
timiz; islevsellik, performans ve glvenligi izlemek icin bulut
katmanlarinda dizinelerce gosterge icerir.

Olay Miidahale Siirecleri

SOC ekibimiz, SIEM c6zimUmuizin belirledigi riskleri olayin
niteligine gore surekli olarak izler ve degerlendirir. NIST SP
800-61 yonergelerine uygun olay yonetimi prosedirimizi
takip ederek ve risk degerlendirmemize dayanarak olaulari
hemen ele aliriz. Bu; cevreleme, yok etme, kurtarma ve bildi-
rim gibi ana asamalari icerir.

Yama yonetim strecimizin bir parcasi olarak, acil durum yama-
lari saatler icinde yapilir (bkz. Yama Yonetimi).
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IS KURTARMA PLANLARI
(BCP) VE ACIL DURUM
KURTARMA PLANLARI (DRP)

is Kurtarma planlari (BCP) ve Acil Durum Kurtarma planlari
(DRP), herhangi bir bulut tabanh yazilim tedariki icin kritik
6neme sahiptir. BCP'miz; bilgi islem hizmetlerini, yazilim
hizmetlerini, baglantilari ve verileri bir kayip durumunda tam
islevsellige geri getirme planlarini ele alir. DRP'miz, bUyik
olaylar s6z konusu oldugunda kayiplari sinirlamaya veya
tersine cevirmeye yonelik prosedirleri ele alir.

BCP/DRP icin asagidakiler de dahil olmak Gzere sektordeki
en iyi uygulamalari takip ediyoruz:

1. MUsteri verilerinin yedeklenmesi ve kurtarilmasi icin tutarli
bir plan strdirmek ve bUyuk bir felaket durumunda tim plan
bilesenlerinin erisilebilir olmasini saglamak.

2. Kritik verilerin kopyalarini Gretim bélgemiz disinda, birin-
cil veri merkezimizden uzakta tutmak.

3. BCP/DRP'mizi glincel tutmak ve Uretim ortamindaki degi-
siklikleri dikkate almak.

4. BCP/DRP'yi yillik olarak kullanmak.

5. Minimum hizmet kesintisi saglamak icin yuk dengeleme
ve ylUk devretme sistemleri gibi sanallastirma ozelliklerinden
yararlanmak.

Musterilerimizin tim senaryolarda is strekliligini saglamak
icin agresif bir Kurtarma Siresi Hedefi (RTO) ve Kurtarma
Noktasi Hedefi (RPO) dogrultusunda calisiyoruz.

Veri Yedekleme ve Alma

Service Level Agreement'imiza uygun olarak, SLA'ya gore
tutulan musteri ve kullanici verilerinin ginlik yedekleme-
lerini sagliyoruz. Veri korumasini en Gst dizeye cikarirken
ariza sUresini en aza indirmek icin strekli sicak ve soguk
yedeklemeler gerceklestiriyoruz.

3DEXPERIENCE Cloud platformu musteri verileri, SLA'da
belirtildigi gibi belirli bir siire boyunca alinabilir.

Daha fazla bilgi icin litfen Cevrimici Hizmetler icin Service
Level Agreement'imiza bakin.
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VERI KORUMRSI
VE GIZLILIK

Bulut cozUmlerimiz, mUsterilerimizin ve kullanicilarimizin
gizliligine saygl duyarak olusturulmustur. Tum Pll'lerin gU-
venli bir sekilde depolanmasini ve islenmesini saglamak icin
2016/679 Avrupa Genel Veri Koruma Yonetmeligi (GDPR)
gibi ilgili yasa ve standartlara uygun olarak yUksek standart-
lari takip ediyoruz.

Denetleyici

GDPR'de tanimlandigi Gzere denetleyicilerin; depolama sakla-
ma sdresinin belirlenmesi, Pll'nin en aza indirilmesine uyum
ve veri sahiplerinin talepleriyle ilgilenmek de dahil olmak
Gzere kisisel verilerin islenmesine iliskin politika ve prose-
durleri belirlemeleri gerekir. Dassault Systémes, sirket ici is
surecleri ve bilgi sistemleriyle ilgili Pll'yi islerken denetleyici
rolind Ustlenir.

Dassault Systemes SaaS ¢ozimlerinin misterisi, cozimde
tutulan Pll'nin ele alinmasindan sorumludur ve bu nedenle
denetleuici roliinde hareket eder.

GDPR ve diger veri koruma uasalari, gizlilik haklarini genislete-
rek ve bireylere Pll'leri Gizerinde kontrol saglayarak sakinlerinin
temel haklarini giclendirmeuyi amaclamaktadir. Kiresel bir sirket
olarak Dassault Systemes, GDPR'ue ve Dassault Systéemes'in
isini yurGttigu diger veri koruma yasalarina uyum saglar. GDPR
ve diger Ulkeye 6zgU yasalar icin 3ds.com adresinde bulunan
Dassault Systemes Gizlilik Politikasinda referans saglanmistir.

3DEXPERIENCE Cloud platformu icin Dassault Systemes, asa-
gidakilerle ilgili olarak denetleyici rolinG Ustlenir:

. Ozel bulut teklifleri haric 3D Passport

- 3ds.com araciligiyla bir kisi tarafindan olusturulan
3D Passport

- Dassault Systemes genel platformlarinda mevcut
3DEXPERIENCE genel topluluklar

- Dassault Systemes Mdisteri Destegi
- 3DEXPERIENCE Marketplace

GDPR'ye ek olarak diger yerel veri koruma yasalari ve dizen-
lemeleri, bolgesel tabanli Dassault Systemes Veri Koruma
Gorevlileri tarafindan izlenip yerel strecler ve proseddrler
tarafindan uygulanir.

3D Passport, kullanici basina olusturulan kimlik dogrulama
profilidir. 3D Passport dahilinde PlI'nin islenmesi Dassault
Systemes'in sorumlulugundadir. 3D Passport ile iliskili PII,
uasal gereklilikler nedeniyle bazi 6zel istisnalar disinda
Avrupa'da saklanir.

Isleyen

Dassault Systemes, 3DEXPERIENCE Cloud platformu gibi bulut
tabanh teklifler sundugunda islenmesi ve saklanmasi istenen
Pll icin bir isleyen olarak hareket eder. Dassault Systémes,
Pll'yi taraflar arasinda imzalanan sézlesmeye gore isler.

Dassault Systémes, GDPR'de tanimlandigi Gzere asagidakiler
icin islemci rolinde hareket eder:

- Musterilere ve is ortaklarina saglanan Dassault Syustémes
Bulut teklifleri (6zel ve herkese acik)

« Ozel Bulut teklifleri icin 3D Passport

isleyen olarak hareket ederken, platform verileri bir (iciinci
taraf 1aaS saglayicisi (6rnegin, 3DS Outscale veya Amazon
Web Services) tarafindan yerel bir veri merkezinde depolanir.
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SONUC

Dassault Systemes, glvenlik ve gizliligi operasyonlarinin merkezinde konumlandirir. Siber glvenlik ve veri
koruma onlemlerimiz en saygin endUstri standartlarina dayanmaktadir. Ayrica egitim, tasarim gereksinim-
leri, glivenlik kontrolleri, gizlilik dnlemleri ve GclncU taraf denetimleri ve testleri yoluyla sistematik olarak
uygulanmaktadir. GUvenlik ve gizlilik 6nlemlerimizi yenilik ve mikemmellik ruhu icinde strekli olarak gelis-
tirerek musterilerimizi mimkUn olan en iyi sekilde destekliyoruz.

3DEXPERIENCE® platformumuz marka uygulamalarimizi desteklemekte, 11 sektore hizmet
vermekte ve zengin bir endistri ¢6zimi deneyimleri portfoyi sunmaktadir.

3DEXPERIENCE Sirketi Dassault Systemes, insani ilerlemeyi hizlandiran ve kolaylastiran bir aracidir. isletmelere ve kisilere, stirdiriilebilir yenilikler hayal
etmeleri icin is birligine dayali sanal ortamlar sunmaktayiz. Msterilerimiz 3DEXPERIENCE platformumuz ve uygulamalarimizla gercek dinyanin “sanal
deneyim ikizlerini” olusturarak yenilik, 6Grenme ve Gretimin sinirlarini zorlar.

Dassault Systémes'in 20.000 calisani, 140'tan fazla tlkede tim sektorlerde her 6lcekteki 270.000'den fazla misteriye deder katar. Daha fazla bilgi icin
www.3ds.com/tr-tr adresini ziyaret edin.
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