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EINFUHRUNG

UNSERE PHILOSOPHIE

Cloud-Computing bedeutet einen Paradigmenwechsel in
der Art und Weise, wie wir Geschéfte tatigen. Unternehmen
fihren Anwendungen aus, verwalten Daten und verlagern
Vorgdnge in die Cloud, um von der Geschwindigkeit und
Einfachheit der Cloud-Bereitstellung sowie von der opera-
tiven Effektivitat spezialisierter Anbieter in den Bereichen
Wartung, IT-Dienste und Sicherheit zu profitieren.

Dassault Systemes bietet seit der Einfihrung der 3DEXPERIENCE®
Plattform im Jahr 2012 cloudbasierte Dienste an. Wir haben
ein vollstandiges cloudbasiertes Okosystem geschaffen, die
3DEXPERIENCE Cloud-Plattform, die es unseren Kunden ermog-
licht, von sicheren, flexiblen und skalierbaren Cloud-Ressourcen
zu profitieren. Wir haben es uns zur Aufgabe gemacht, unsere
Kunden bei jedem Aspekt unserer Losungen mit Vertrauen und
Zuverlassigkeit zu unterstitzen.

Unser Ansatz fir das Risikomanagement ist vielschichtig und
proaktiv. Er wurde auf der Grundlage von Best Practices ent-
wickelt und ist darauf ausgerichtet, Sicherheitsbedrohungen
in allen Bereichen unserer Betriebsabldufe vorherzusehen.
Wir betreiben ein Managementsystem fir Informationssi-
cherheit und Datenschutz (Information Security and
Privacy Management System, ISPMS), das gemal ISO/IEC
27001:2017 und ISO/IEC 27701:2019 zertifiziert ist und
regelmaligen Prifungen unterliegt. Unser ISPMS basiert auf
den Kernwerten Vertraulichkeit, Integritat, Verfligbarkeit und
Rechenschaftspflicht.

Dieses Whitepaper beschreibt den Ansatz von Dassault
Systemes in Bezug auf Sicherheit und Compliance fir
3DEXPERIENCE, unserer cloudbasierten Plattform, Gber die
Kunden auf Anwendungen, Datenspeicher und skalierbare
Computing-Ressourcen zugreifen. In diesem Whitepaper
werden die Kernaspekte unserer Verfahren fir Cloud-
Sicherheit, Datenschutz und Compliance behandelt.

UNSER LEITBILD ZU
INFORMATIONSSICHERHEIT
UND DATENSCHUTZ

Das Leitbild von Dassault Systéemes zu Informationssicherheit
und Datenschutz':

Steuerung der Risiken im Zusammenhang mit Informations-
sicherheit und dem Schutz personenbezogener Daten (PII) fir
Software as a Service (SaaS) auf der SDEXPERIENCE Plattform,
die kontinuierliche Gewahrleistung der Vertraulichkeit, Inte-
gritdt und Verfigbarkeit von Informationen sowie:

- Schutz des geistigen Eigentums und der Nutzerdaten von
Kunden, einschlieRlich Pl

+ Schutz des Rufs und geistigen Eigentums von Dassault
Systemes

- Garantierte Verfligbarkeit und Ausfallsicherheit der Cloud

-+ Einhaltung geltender Vorschriften und Standards fur
Cybersicherheit und Datenschutz

Dieses Leitbild steht den Mitarbeitern als schriftliches
Dokument sowie interessierten Parteien auf Anfrage zur
Verfigung.

HAFTUNGSAUSSCHLUSS

Dieser Inhalt stellt die Praktiken fur Sicherheit, Datenschutz,
Qualitdt und Compliance auf der 3DEXPERIENCE Cloud-
Plattform gemal Stand Mé&rz 2022 dar. Der Inhalt unserer
hier dargelegten Praktiken kann nach alleinigem Ermessen
von Dassault Systemes gedndert werden. Die Begriffe ,wir”
und ,,unser” in diesem Dokument beziehen sich konkret auf
Dassault Sustemes.

1. Entsprechend der Richtlinie ISO 27001 zu Informationssicherheit
und Datenschutz.
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DASSAULT

SYSTEMES:

EIN AUF
SICHERHEIT UND
DATENSCHUTZ
AUSGERICHTETES
UNTERNEHMEN

3DEXPERIENCE PLATTFORM:
GOVERNANCE VON
CYBERSICHERHEIT UND
DATENSCHUTZ FUR SAAS

Die Forschungs- und Entwicklungsabteilung (F&E) von Dassault
Sustémes betreibt ein zentral gesteuertes Managementsys-
tem fir Informationssicherheit und Datenschutz (Information
Security & Privacy Management System, ISPMS) fir SaaS
auf der 3DEXPERIENCE Plattform, das von SGS International
Certification Services (SGS-1CS) gemal} ISO/IEC 27001:2017
und ISO/IEC 27701:2019 zertifiziert ist. Die Zertifizierung
umfasst Folgendes:

1. Design, Entwicklung, Bereitstellung, Einsatz, Cloud-
Betrieb und Support der 3DEXPERIENCE Plattform als SaaS

2. Datenschutzmanagement durch Dassault Systémes als:

a.Verantwortlicher fir den Umgang mit personenbezoge-
nen Daten, die auf der 3DEXPERIENCE Plattform als SaaS
bereitgestellt werden

b. Auftragsverarbeiter fir PlI, die unter der Kontrolle eines
Kunden stehen und als SaaS auf der 3DEXPERIENCE
Plattform verarbeitet werden

Unser ISPMS unterliegt der Verwaltung und Uberpriifung
durch die Entwicklungsleitung von Dassault Systemes. Es
basiert auf einem etablierten Qualitdtsmanagementsystem
(QMYS), das auf der 3BDEXPERIENCE Plattform betrieben wird
und von SGS-ICS gemal} ISO 9001:2015 zertifiziert ist.

Das QMS und das ISPMS haben viele grundlegende und unter-
stitzende Prozesse gemeinsam, die auf einer Methodik des
sicheren Softwareentwicklungszuklus, Secure SDLC (Secure
Software Development Lifecycle), basieren. Das ISPMS
umfasst zudem zusatzliche risikobasierte Prozesse, die sich
auf Informationssicherheit und Datenschutz konzentrieren.

Alle ISPMS-Prozesse und -Kontrollen werden im Rahmen
des Dassault Systémes F&E 3DEXPERIENCE Compliance-
Prifungsprogramms kontinuierlich im Hinblick auf
Einhaltung und Effektivitat bewertet. Die resultierenden
Korrekturmalinahmen und kontinuierlichen Verbesserungen
werden auf der 3DEXPERIENCE Plattform nachverfolgt.
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Die Prifungskriterien basieren auf den Anforderungen
an das Managementsystem und die Kontrolle gemaR
ISO 9001, ISO 27001 und ISO 27701. Alle Kontrollen
gemal ISO 27001 Anhang A und ISO 27701 Anhang A und
B sind in den Geltungsbereich des Managementsystems
eingeschlossen, da Dassault Systémes sowohl als Pll-
Verantwortlicher als auch PlI-Auftragsverarbeiter fungiert
(siehe ,Datenschutz und Privatsphare”, S. 11).

Das ISPMS wird durch das Leitbild der 3DEXPERIENCE
Plattform zu Informationssicherheit und Datenschutz sowie
durch jahrliche Zielvorgaben unterstitzt. Zielvorgaben
bieten messbare Ziele und Leistungskennzahlen (KPIs), die
von operativen Teams Uberwacht werden. Die Zielvorgaben
im Bereich Cybersicherheit und Datenschutz werden regel-
malig im Rahmen des jahrlichen Planungsprozesses von
Dassault Sustémes auf ihre Eignung Gberprift.

UNSERE MITARBEITER

IN DEN BEREICHEN
SICHERHEIT, DATENSCHUTZ
UND COMPLIANCE

Leitung der Abteilung Forschung und Entwicklung (F&E)

Die Entwicklungsleitung von Dassault Sustemes ist letztendlich
fir die Effektivitdt des 3DEXPERIENCE Managementsys-
tems fUr Informationssicherheit und Datenschutz (ISPMS)
verantwortlich und wird dabei von der Rechtsabteilung von
Dassault Systemes in Bezug auf Datenschutzanforderungen
unterstUtzt. Die Entwicklungsleitung zeigt ihr Engagement fr
das ISPMS und die Kundenerwartungen durch verschiedene
MaRnahmen:

- Sicherstellung, dass die Informationssicherheits- und
Datenschutzrichtlinie und die jéhrlichen Zielvorgaben
mit der strategischen Ausrichtung des Unternehmens
vereinbar sind

- Sicherstellung der Integration der ISPMS-Anforderungen
in die Geschaftsprozesse des Unternehmens

» Sicherstellung, dass die fir das ISPMS bendtigten
Ressourcen verfligbar sind

- Vermittlung der Relevanz des ISPMS

- Sicherstellung, dass das ISPMS die beabsichtigten
Ergebnisse erzielt

- Anleitung und Unterstdtzung von Personen, um zur
Effektivitdt des ISPMS beizutragen

» Forderung der kontinuierlichen Verbesserung der ISPMS-
Prozesse und -Ablaufe

Teams fiir Cybersicherheit, Datenschutz und Compliance

Dassault Systémes verfligt Gber ein Unternehmensrollen-
modell, das die Aufgaben, Merkmale, Ergebnisse, KPls,
Rollenprofile und die mit jeder Position oder Rolle verbun-
dene Qualifikation definiert.

Ein Team von Chief Information Security Officers (CISOs) und
Sicherheitsverantwortlichen trégt die Gesamtverantwortung
fir die Umsetzung des Informationssicherheitsprogramms
von Dassault Systemes. Sie sind fur die Einrichtung, Pflege
und Durchsetzung von Strategien, Standards, Leitlinien und
Verfahren zur Informationssicherheit auf globaler Ebene
verantwortlich.



Die Forschungs- und Entwicklungsabteilung (F&E) fir
Cybersicherheit und Datenschutz von Dassault Systémes ist
daflr verantwortlich, dass das 3DEXPERIENCE ISPMS gemal}
den Anforderungen von ISO 27001 und ISO 27701 geplant,
implementiert, gewartet und kontinuierlich verbessert wird.
Sie ist fur die Uberwachung der ISPMS-Einhaltung und
-Effektivitat sowie fir die entsprechende Berichterstattung
gegentber der Geschaftsleitung im Rahmen von reguldren
Governance-Meetings verantwortlich.

Ein Konzerndatenschutzbeauftragter (DSB) informiert und berdt
Dassault Systémes in Bezug auf den Schutz personenbezo-
gener Daten, um bewahrte Verfahren, Rechenschaftspflicht
und ein nachhaltiges Wachstum von Dassault Systémes zu
gewahrleisten. Der Konzern-DSB ist Ansprechpartner fur die
Datenschutzaufsichtsbehdrden und erstattet gegeniber der
Rechtsabteilung von Dassault Systémes Bericht in Bezug auf
die Einhaltung und Effektivitdt des ISPMS.

Ein Compliance- und Risikoteam der Entwicklungsabteilung
(F&E) fuhrt ein internes Prifungsprogramm durch, um die
Einhaltung interner Prozesse und Branchenzertifizierungen wie
ISO 9001, ISO 27001 und IS0 27701 durch Dassault Systemes
zu Uberprifen. Die Prifungsergebnisse und die entsprechenden
Pléne fur Korrektur- und Vorbeugungsmalnahmen (CAPAS)
werden Uber die Plattform verwaltet.

Ein konzerninternes Revisionsteam definiert und bewertet
die Einhaltung und Effektivitdt des Dassault Systemes ICE-
Frameworks (Internal Control Evaluation) mithilfe eines
internen Prifungsprogramms auf Unternehmensebene. Das
ICE-Framework tragt dazu bei, Risiken durch die Einrichtung
und Uberprifung allgemeiner Kontrollen und informations-
technologischer allgemeiner Kontrollen (ITGC) zu mindern.

ONBOARDING UND
SCHULUNG FUR ALLE
MITARBEITER

Mitarbeiter, die fir Dassault Systemes tatig werden, mis-
sen sich zur Einhaltung unseres Verhaltenskodex, unserer
IT-Charta und unserer Datenschutzrichtlinien verpflichten.
Alle neuen Mitarbeiter erhalten obligatorische Ethik- und
Compliance-Schulungen zu Sicherheit und Datenschutz, ein-
schlieBlich folgender Themen:

- Vermeidung von Bedrohungen fir die Datensicherheit

- Sicherung von physischen Daten und Arbeitsplatzen;
Clean-Desk-Richtlinie

+ Schutz personenbezogener Daten und Vertraulichkeit

- Ethisches Geschéaftsverhalten; Grundsatze der
Korruptionsbekdmpfung und des Wettbewerbsrechts

« Incident Management; Erkennen und Melden potenzieller
Bedrohungen

Wir fordern kontinuierlich das Bewusstsein fir Sicherheit
und Datenschutz im gesamten Unternehmen.

SICHERHEIT BEI DER
TELEARBEIT

Bei der Telearbeit konnen Mitarbeiter von Dassault Systemes
nur Gber ein VPN auf ihre Daten, Anwendungen und
Plattform-Dienstprogramme zugreifen. Dies gilt sowohl fir
unternehmenseigene als auch fir personliche Gerdte. Nur
registrierte und genehmigte personliche Gerdte mit VPN-
Zugang sind erlaubt.

UNSERE PARTNER IM
BEREICH CLOUD-SICHERHEIT

Wir arbeiten eng mit unseren Anbietern von Cloud-Infra-
strukturen (1aaS), darunter 3DS Outscale, zusammen, um
die Sicherheit und Compliance in unseren Betriebsabldufen
zu gewahrleisten. Unsere laaS-Anbieter missen u. a. gemal}
ISO 27001 zertifiziert sein.

UNSERE
SICHERHEITSSTANDARDS

Unser Ansatz far Cybersicherheit basiert auf etablierten
Branchenstandards. Unabhédngige Experten fir Cyber-
sicherheit arbeiten aktiv zusammen, um globale Standards
fur Softwareanbieter festzulegen. OWASP, NIST und I1SO/
IEC sind drei dieser Expertengremien, die unsere Teams
fir Cybersicherheit und Datenschutz mit Best Practices,
Formulierung von Anforderungen, Kontrollen, Tests und
anderen Tools zur Reduzierung von Risiken und Schwach-
stellen unterstitzen.

& ownsp

OWRASP: OPEN WEB APPLICATION
SECURITY PROJECT'

OWASP ermoglicht Unternehmen die Entwicklung und
Pflege hochsicherer Anwendungen. Die OWASP Foundation
ist die fUhrende Organisation fir Spitzenforschung, malk-
gebliche Frameworks und wichtige Informationen zur
Anwendungssicherheit.

Mithilfe globaler Allianzen bietet OWASP Folgendes:

- Tools, Standards und Methoden fur die
Anwendungssicherheit

- Ressourcen fur die Entwicklung eines sicheren Codes,
Sicherheitsprifungen des Codes und die Uberprifung der
Anwendungssicherheit

- Standard-Sicherheitskontrollen und -Bibliotheken
Zu den wichtigsten Publikationen von OWASP gehdren:

- Top 10 Web Application Security Risks (Die 10
kritischsten Sicherheitsrisiken fir Webanwendungen)

- Secure Coding Practices (Sichere Kodierverfahren)
« Code Review Guide (Leitfaden zur Codeprifung)

- Application Security Verification Standard
(Verifikationsstandard zur Anwendungssicherheit)
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NIST: NATIONAL INSTITUTE OF STANDARDS
AND TECHNOLOGY?

NIST ist die fihrende Informationsquelle fir wichtige Mess-
|[6sungen und Standards in Bezug auf Elektronik, Software
und andere Technologien. Die NIST Special Publication (SP)
800-53 definiert Sicherheits- und Datenschutzkontrollen fir
Informationssysteme und Organisationen.

NIST SP 800-53 wurde entwickelt, um die Betriebsabldufe
und Anlagen von Organisationen, Einzelpersonen und ande-
ren Einrichtungen vor einer Vielzahl von Bedrohungen und
Risiken zu schitzen, darunter feindliche Angriffe, mensch-
liches Versagen, Naturkatastrophen, strukturelle Ausfalle,
auslandische Geheimdienste und Datenschutzrisiken. Diese
Kontrollen berticksichtigen Sicherheit und Datenschutz aus
der Funktions- und Gewshrleistungsperspektive.

ISO/IEC: INTERNATIONAL ORGANIZATION
FOR STANDARIZATION UND INTERNATIONAL
ELECTROTECHNICAL COMMISION?

ISO/IEC ist ein gemeinschaftliches technisches Komitee, das
sich fir die Férderung von Standards in der Informations-
und Kommunikationstechnologie einsetzt. Unser ISPMS fir
SaasS auf der 3DEXPERIENCE Plattform ist gemall ISO/IEC
27001:2017 und ISO/IEC 27701:2019 zertifiziert, wahrend
unser QMS gemaR ISO 9001:2015 zertifiziert ist, beide durch
SGS-ICS (siehe ,3DEXPERIENCE Plattform: Governance von
Cybersicherheit und Datenschutz fir SaaS”, S. 4).

ISO 9001 legt die Anforderungen an ein Qualitdtsmanagement-
system fest, wenn eine Organisation:

a. nachweisen muss, dass sie in der Lage ist, konsistent
Produkte und Dienstleistungen zu liefern, die den Anforde-
rungen des Kunden und den geltenden gesetzlichen Auflagen
entsprechen

b. darauf abzielt, die Kundenzufriedenheit durch die effektive
Anwendung des Systems zu steigern, einschliellich der
Prozesse zur Verbesserung des Systems und zur Sicherstellung
der Konformitdt mit den Kundenanforderungen und mit
geltenden gesetzlichen Auflagen.

Grundlage unseres Qualitdtsmanagementsystems (QMS)
bilden die Prozesse, die fir das Design, die Entwicklung,
die Bereitstellung, den Einsatz, den Cloud-Betrieb und den
Support der 3DEXPERIENCE Plattform verwendet werden.
Viele unserer Verfahren zur Anwendungssicherheit sind in
unser QMS integriert.

ISO/IEC 27001 legt die Anforderungen fir die Einrichtung,
Implementierung, Pflege und kontinuierliche Verbesserung
eines Managementsystems fir Informationssicherheit
(ISMS, Information Security Management System) fest. ISO/
IEC 27001 Anhang A erldutert die erwarteten Kontrollen fir
alle Bereiche, von der Sicherung von Anwendungsdiensten in
offentlichen Netzwerken Uber den Schutz von Transaktionen
im Rahmen der Anwendungssicherheit, die Durchsetzung
einer sicheren Entwicklungsrichtlinie, die Beschrankung von
Anderungen an Softwarepaketen bis hin zur Einhaltung von
Grundséatzen der Systementwicklung.
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ISO/IEC 27701 legt Anforderungen fest und bietet Anlei-
tungen fir die Einrichtung, Implementierung, Pflege und
kontinuierliche Verbesserung eines Managementsystems
fur Datenschutzinformationen (PIMS, Privacy Information
Management System) in Form einer Erweiterung von
ISO/IEC 27001 und ISO/IEC 27002 fir das Datenschutz-
management im Kontext der Organisation. Der Standard
enthalt Leitlinien fir Pll-Verantwortliche und PlI-Auftrags-
verarbeiter, die fir die PllI-Verarbeitung zustdndig und
verantwortlich sind. In Anhang A sind die Kontrollzielvorga-
ben und Kontrollen fir Pll-Verantwortliche und in Anhang B
die Kontrollzielvorgaben und Kontrollen fir PlI-Auftragsverar-
beiter aufgefihrt.

1. Weitere Informationen: www.owasp.org
2. Weitere Informationen: csrc.nist.gov
3. Weitere Informationen: iso.org/isoiec-27001-information-security


https://owasp.org/
https://csrc.nist.gov/
https://www.iso.org/isoiec-27001-information-security.html
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WICHTIGE
SICHERHEITS-
FUNKTIONEN

AUTHENTIFIZIERUNG UND
AUTORISIERUNG

Der Authentifizierungs- und Autorisierungsmechanismus
fir die 3DEXPERIENCE Cloud-Plattform ist der 3D Passport,
eine personalisierte Anmeldefunktion, die Anwendern
einen sicheren Zugriff auf alle Rollen, Apps und Dienste
ermoglicht. Administratoren verwalten die Richtlinien fir
die Benutzerauthentifizierung, z. B. Passwortstarke und
-ablaufdatum, und konfigurieren Muster, um Brute-Force-
Angriffsversuche zur Entschlisselung von Passwadrtern
zu erkennen.

Sicherheitsfunktionen des 3D Passport

Jeder Nutzer unserer Online-Losungen hat Zugang zu der
Datenschutzrichtlinie von Dassault Systémes und muss
diese akzeptieren, wenn er seinen 3D Passport erstellt.
Nutzer konnen ihre Rechte geméall der Richtlinien und
Verfahren von Dassault Sustéemes ausiben, indem sie eine
Anfrage Gber ein Webformular einreichen.

DarlUber hinaus kann ein Unternehmen seinen Nutzern
eine eigene Datenschutzrichtlinie zur Annahme vorlegen.
In diesem Fall |adt der Plattformadministrator die eigene
Datenschutzrichtlinie Gber das Plattform-Management-
Dashboard hoch.

Durch den Austausch von Authentifizierungs- und
Autorisierungsdaten in einem Standardformat bietet der
3D Passport eine nahtlose Single Sign-On-Funktion fir alle
Apps auf der 3DEXPERIENCE Cloud-Plattform.

Sie konnen die Sicherheit weiter erhohen, indem Sie auf
der Plattform MFA-Funktionen nutzen. Sobald die MFA von
einem Administrator konfiguriert wurde, kann der Nutzer
beispielsweise Uber eine mobile App einen Code generieren,
der zusammen mit dem Passwort fir zusatzliche Sicherheit
eingegeben wird.

ZUGRIFFSSTEUERUNG

Die Zugriffssteuerung regelt, wer auf Ressourcen in
unserer Cloud-Computing-Umgebung zugreifen, diese
anzeigen oder nutzen kann. Diese Autorisierungen helfen
dabei, Kundendaten zu schitzen und die Compliance- und
Zertifizierungsprozesse von Kunden zu unterstitzen, die
innerhalb der 3DEXPERIENCE Cloud-Plattform eingerichtet
werden konnen.

VERSCHLUSSELUNG

Daten werden wahrend der Ubertragung mithilfe eines End-
to-End-HTTPS/TLS-VerschliUsselungsprotokolls gesichert,
um die Integritdt und Vertraulichkeit zu gewahrleisten.

HOCHVERFUGBARKEIT UND
ANTI-DDOS

Alle Dienste sind durch einen Hochleistungs-Proxy-Dienst
mit Hochverfiigbarkeit und Lastenausgleich geschitzt, der
in MalRnahmen zur Abwehr von DDoS-Angriffen (Distributed
Denial of Service), einschlieRlich Blacklisting, integriert ist.
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OPERATIVE
SICHERHEIT

UNSER CLOUD-BETRIEB

Unsere Cloud-Lésungen basieren auf einer dreischichtigen
Struktur. Wir identifizieren und Gberwachen Bedrohungen und
ergreifen auf jeder Ebene Abwehrmalinahmen. Dabei nutzen
wir Branchenstandards, um Risiken zu berlcksichtigen und
zU priorisieren.

Software as a Service (SaaS)

Die oberste Ebene bildet die SaaS- oder Anwendungsebene.
Hier greifen Nutzer der 3DEXPERIENCE Cloud-Plattform auf
ihre Anwendungen zu.

Platform as a Service (PaaS)

Die mittlere Ebene ist die PaaS- oder Plattformebene. Hier wird
unsere 3DEXPERIENCE Plattform eingerichtet und betrieben.
Diese Ebene ermaoglicht uns, die Beziehungen zu unseren
Infrastrukturanbietern sicher zu verwalten und die Datenbanken
zu speichern, mit denen die SaaS-Ebene interagiert.
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Unser PaaS-Team legt die Konfiguration, das Betriebssystem,
die Struktur und die virtuellen Ressourcen fest, aus denen die
3DEXPERIENCE Cloud-Plattform besteht, und bestimmt, wie
wir Informationen von unseren Cloud-Infrastrukturanbietern
empfangen.

Zu den Strategien zur Risikominimierung fir unsere SaaS-
und PaaS-Ebenen gehodren Authentifizierung, rollenbasierte
Zugriffssteuerung, Verschlisselung, Uberwachung und
Prifung, DAST und SAST, Middleware- und Serverschutz
sowie SSL/TLS-Prifungen.

Infrastructure as a Service (1aaS)

Auf der laaS- bzw. Infrastrukturebene befinden sich unsere Cloud-
Computing-Ressourcen. Sie bieten Virtualisierungsfunktionen
und verwalten Backups und Notfallwiederherstellungsdienste
(Disaster Recovery Services).

Diese Ebene bietet Dassault Sustémes und unseren Kunden
Skalierbarkeit, da bei Bedarf zusatzliche Rechenleistung und
Speicherkapazitat verflgbar ist.

Unsere primaren Cloud-Anbieter sind 3DS Outscale, ein
Unternehmen der Dassault Systémes Group, und Amazon
Web Services.



DAS MODELL DER GETEILTEN
VERANTWORTUNG

In einem Cloud-Computing-Modell sind Cloud-Anbieter
und Cloud-Nutzer gemeinsam dafir verantwortlich, ein
Hochstmal an Sicherheit und Compliance fir Online-Dienste
zu gewahrleisten. Jede Partei ist fir verschiedene Aspekte der
Cloud-Sicherheit verantwortlich:

- Der Cloud-Anbieter ist fir die Sicherheit der Cloud-
Infrastruktur zustdndig.

+ Der Plattformanbieter (Dassault Systemes) ist fur die
Sicherheitskonfiguration, die Verwaltung und den Betrieb
verantwortlich.

« Der Kunde ist fir die Sicherheit auf der
Anwendungsebene zustandig, einschlielllich
Administration und Mandantenverwaltung.

- Wir befolgen bewahrte Sicherheitsverfahren, um die
Cloud-Umgebung zu starken und zu betreiben, in
Ubereinstimmung mit den Best Practices unserer
Cloud-Anbieter, zusatzlich zu den CSA (Cloud Security
Alliance)- und NIST-Richtlinien.

Weitere Informationen finden Sie in den Best Practices
von Outscale.

GARANTIERTE
VERFUGBARKEIT NACH SLA
(SERVICE LEVEL AGREEMENT)

Unser Ziel ist es, die Verfligbarkeit unserer Online-Dienste fir
mindestens 99,5 % der Zeit zu gewsahrleisten, in der die Online-
Dienste nicht durch (i) eine geplante Dienstunterbrechung oder
(i) eine Unterbrechung infolge einer Kundenanfrage einge-
schrankt sind.

Weitere Informationen finden Sie in unserem Service Level
Agreement fir Online-Dienste.

SCHWACHSTELLEN-
MANAGEMENT

Im Rahmen unserer MalRnahmen zur kontinuierlichen
Uberwachung und Minderung von Schwachstellen nehmen
wir eine umfassende Risikobewertung vor, um Risiken zu
identifizieren, zu analysieren und zu bewerten und Kontrollen
zur Risikobehandlung basierend auf NIST SP 800-53, I1SO/
IEC 27001 und ISO/IEC 277071 auszuwahlen.

Wir verwenden ein mehrschichtiges Sustem fir das Schwach-
stellenmanagement, das auf Best Practices von NIST basiert
und externe und interne Systeme zur Identifizierung, Prifung
und Kontrolle von Schwachstellen kombiniert. Ein wichtiger
Bestandteil des Systems ist die Verwendung von Netzwerk- und
Schwachstellenscannern. Wenn eine Schwachstelle identifiziert
wurde, die behoben werden muss, wird sie protokolliert, nach
dem Schweregrad priorisiert und anschlieRend nachverfolgt, bis
sie behoben ist.

Wir nutzen die statische Codeanalyse (SAST), die dynamische
Analyse (DAST) und intensive manuelle Penetrationstests
zusatzlich zu Kontrollen auf der Grundlage von OWRASP-Best-
Practices, um kontinuierlich neue SicherheitsmalRnahmen
gegen potenzielle Bedrohungen hinzuzufigen.

Methoden zur Bedrohungserkennung

Unsere Methoden zur Bedrohungserkennung
umfassen Folgendes:

Malware-Schutz

Wir verbieten die Verwendung von nicht autorisierter Software
und schulen Mitarbeiter in der zuldssigen Verwendung von
Geraten. Wir verfigen Uber technische Kontrollen, um Schadcode
zu identifizieren, und fihren Schulungen zur Sensibilisierung
unserer Mitarbeiter durch. DarGber hinaus haben wir Verfahren
eingefihrt, um eine effiziente und schnelle Reaktion bei einem
Malware-Vorfall zu gewahrleisten.

Uberwachung

Wir Uberwachen die Effektivitat der Kontrollen und das Auftreten
von sicherheitsrelevanten Ereignissen auf allen Cloud-Ebenen,
einschlieRlich Middleware, Netzwerk, Betriebssystemzugriff
und Betriebssystem. Die automatisierte Uberwachung liefert
Echtzeitdaten zur operativen und funktionalen Leistung.

Vorfallmanagement (Incident Management)

Wir verfolgen einen systematischen Ansatz zur Identifizie-
rung, Klassifizierung, Aufzeichnung und Kommunikation von
Sicherheits- und Datenschutzvorféllen. Alle Vorfalle werden von
der Kontaktstelle anhand unserer Klassifizierungsskala bewertet
und im Rahmen unserer etablierten Vorfallmanagement- und
Datenschutzverletzungsprozesse behandelt.

Schwachstellenmanagement auf

Anwendungsebene

Sicheres SaaS und PaaS in der Cloud erfordert eine kontinu-
ierliche Identifizierung und Verringerung von Schwachstellen,
die bei Informations- und Kommunikationstechnologien haufig
auftreten. Im Rahmen unseres Secure Software Development
Lifecycle (Secure SDLC) haben wir mehrere wichtige MaRnahmen
integriert, um Softwareschwachstellen zu identifizieren und
unsere bestehenden Sicherheitskontrollen zu validieren. Zu die-
sen Malnahmen gehoren statische und dynamische Scans in
verschiedenen Entwicklungsphasen sowie umfangreiche manu-
elle Penetrationstests.

Statische Anwendungssicherheitstests (SAST)

SAST bewertet den Quellcode automatisch wahrend des
Entwicklungsprozesses, um Probleme zu beheben, bevor der
Code an die nachste Phase des Secure SDLC weitergeleitet
wird. Wir arbeiten mit einem bei Gartner fihrenden SAST-
Anbieter zusammen.

Dynamische Anwendungssicherheitstests (DAST)
DAST bewertet die Plattform Uber das Frontend automa-
tisch hinsichtlich Architekturschwachen und potenziellen
Sicherheitslicken. Unser DAST-Verfahren wird mit fihren-
den Sicherheitstools der Branche durchgefthrt.
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Manuelle Penetrationstests

Autorisierte Sicherheitsexperten von Drittanbietern simulieren
manuell Angriffe auf die 3DEXPERIENCE Cloud-Plattform oder
bestimmte Anwendungen, um die Sicherheitslage zu prifen.

Funktionsiibergreifende Qualitatssicherungstests
Unsere unabhangigen Qualitdtssicherungsteams tragen durch
die regelmalige Ausfihrung von Bedrohungsszenarien zur
Sicherheitstberprifung bei. Ihr umfassendes Produktwissen und
ihre Vertrautheit mit wichtigen Sicherheitskonzepten dienen als
zusatzliche Ebene der Sicherheitsiiberprifung und -validierung.

Management von Middleware-, Netzwerk-

und Betriebssystemschwachstellen

Wir fihren mehrere Schwachstellentests sowie Scans unter
Verwendung von Anmeldedaten durch, um Uber das Internet
von aulen zugangliche Punkte zu identifizieren. Wir nutzen
dabei einen bei Gartner fUhrenden Schwachstellenscanner,
um potenzielle Schwachstellen in unserem Netzwerk und
unseren Assets schnell und effizient zu identifizieren.

PATCH-MANAGEMENT

Wir fihren regelmalig Software-Updates durch, einschliel3-
lich funktionaler und sicherheitsrelevanter Patches. Geplante
Dienstunterbrechungen erfolgen regelmalig, wie in unse-
rem SLA festgelegt. Darlber hinaus berlcksichtigen unsere
Patch-Management- und Incident-Management-Prozesse
Sicherheitspatches fir Notfélle, die innerhalb von Stunden
angewendet werden konnen und die gegebenenfalls zu
ungeplanten Dienstunterbrechungen fihren.

SICHERHEITSUBER-
WACHUNG UND INCIDENT
MANAGEMENT

Unser umfassendes Sicherheitsiberwachungs- und Vor-
fallmanagementsystem identifiziert, analysiert und reagiert
in Echtzeit auf Sicherheitsbedrohungen. Wir verfolgen einen
zweigleisigen Ansatz, um einerseits Schwachstellen zu
identifizieren und zu beheben und andererseits schnell auf
Sicherheitsvorfalle zu reagieren.

Sicherheitsiiberwachung

Protokolle und Ereignisse werden zentral Gber unsere SIEM-
Losung (Security, Incident and Event Management) erfasst
und analysiert und rund um die Uhr von unserem dedizierten
SOC-Team (Security Operations Center) Uberwacht. Unsere
SIEM-Plattform erfasst Daten zentral und verwendet eine
fortschrittliche Korrelations-Engine, um Sicherheitsereignisse
proaktiv zu identifizieren. Dabei werden grolle Mengen an
Sicherheitsprotokolldaten analysiert, um Versuche schadlicher
Aktivitdten zu erkennen.

Der Kontroll- und Monitoring-Service der 3DEXPERIENCE
Cloud-Plattform umfasst Dutzende von Indikatoren auf
den verschiedenen Cloud-Ebenen zur Uberwachung von
Funktionalitat, Leistung und Sicherheit.
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Incident Response-Prozesse

Unser SOC-Team Uberwacht und bewertet kontinuierlich
die von unserer SIEM-L6sung identifizierten Risiken basie-
rend auf der Art des Vorfalls. Wir behandeln Vorfélle sofort
auf der Grundlage unserer Risikobewertung und befol-
gen dabei unser Vorfallmanagementverfahren gemal den
NIST SP 800-61-Richtlinien. Dies umfasst die Hauptphasen
der Eindammung, Beseitigung, Wiederherstellung und
Benachrichtigung.

Im Rahmen unseres Patch-Management-Prozesses werden
innerhalb von Stunden Notfallpatches erstellt (siehe , Patch-
Management”).

BETRIEBS- UND
NOTFALLWIEDERHERSTEL-
LUNGSPLANE (BCP/DRP)

Betriebswiederherstellungspldne (Business Recovery
Plans, BCPs) und Notfallwiederherstellungspléne (Disaster
Recovery Plans, DRPs) sind fir jede cloudbasierte Soft-
warebereitstellung von entscheidender Bedeutung. Unser
BCP umfasst im Schadensfall die vollstédndige Wieder-
herstellung der Computing-Dienste, Softwaredienste,
Verbindungen und Daten. Unser DRP beinhaltet Verfahren
zum Begrenzen oder Rickgangigmachen von Verlusten bei
grolReren Ereignissen.

Wir befolgen die Best Practices der Branche fir BCP/DRP,
einschlieRlich:

1. Pflege eines konsistenten Plans fir die Sicherung und
Wiederherstellung von Kundendaten sowie Zuganglichkeit
aller Plankomponenten bei einem bedeutenden Zwischenfall

2. Pflege von Kopien kritischer Daten aulRerhalb der Pro-
duktionsregion, fern vom primaren Rechenzentrum

3. Gewahrleistung der Aktualitdt unseres BCP/DRP sowie
Berlcksichtigung eventueller Anderungen in der Produk-
tionsumgebung

4. )3hrliche Durchfihrung des BCP/DRP

5. Nutzung von Virtualisierungsfunktionen wie Lastaus-
gleichs- und Ausfallsicherungssystemen zur Minimierung
von Dienstunterbrechungen

Wir streben ein ehrgeiziges RTO- und RPO-Ziel (Recovery
Time Objective und Recovery Point Objective) an, um die
Geschaftskontinuitdt unserer Kunden in allen Szenarien zu
gewadhrleisten.

Datensicherung und Datenwiederherstellung
In Ubereinstimmung mit unserem Service Level Agreement
erstellen wir tdglich Sicherungen von Kunden- und Benut-
zerdaten, die gemall SLA aufbewahrt werden. Wir fihren
kontinuierliche Hot und Cold Backups durch, um Ausfall-
zeiten zu minimieren und gleichzeitig die Datensicherheit
zU maximieren.

Die Kundendaten der 3DEXPERIENCE Cloud-Plattform sind
gemal} SLA fur einen festgelegten Zeitraum weiterhin abrufbar.

Weitere Informationen finden Sie in unserem Service Level
Agreement fir Online-Dienste.
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DATENSCHUTZ
UND PRIVAT-
SPHARE

Bei der Entwicklung unserer Cloud-Losungen achten wir auf
den Schutz der Privatsphére unserer Kunden und Anwender.
Wir befolgen hohe Standards, um sicherzustellen, dass alle
personenbezogenen Daten (PIl) in Ubereinstimmung mit
den relevanten Gesetzen und Standards, wie der europai-
schen Datenschutz-Grundverordnung 2016/679 (DSGVO),
sicher gespeichert und gehandhabt werden.

Verantwortlicher

Verantwortliche, wie in der DSGVO definiert, missen
Richtlinien und Verfahren fiir den Umgang mit personen-
bezogenen Daten festlegen, einschliellich der Bestimmung
der Aufbewahrungsfrist, der Einhaltung der Minimierung
der Pll-Datenerfassung und des Umgangs mit Anfragen
von betroffenen Personen. Dassault Systémes Ubernimmt
bei der Verarbeitung von personenbezogenen Daten im
Zusammenhang mit internen Geschaftsprozessen und Infor-
mationssystemen die Rolle des Verantwortlichen.

Ein Kunde der SaaS-Losungen von Dassault Systemes ist fir
den Umgang mit in der Losung gespeicherten personenbe-
zogenen Daten verantwortlich und agiert daher ebenfalls in
der Rolle eines Verantwortlichen.

Die DSGVO und andere Datenschutzgesetze zielen darauf
ab, die grundlegenden Rechte der Birger zu stdrken, indem
sie das Recht auf Privatsphare erweitern und Einzelpersonen
die Kontrolle Uber ihre personenbezogenen Daten geben. Als
globales Unternehmen halt Dassault Systemes die DSGVO
und andere Datenschutzgesetze ein, wo immer Dassault
Sustémes tatig ist. Die DSGVO und andere ldnderspezifische
Gesetze sind in der Datenschutzrichtlinie von Dassault
Sustémes aufgefihrt, die auf 3ds.com verfigbar ist.

In Bezug auf die 3DEXPERIENCE Cloud-Plattform Ubernimmt
Dassault Systemes die Rolle des Verantwortlichen fir Folgendes:

- 3D Passport mit Ausnahme von privaten Cloud-Angeboten

- 3D Passport, der von einer Einzelperson Uber 3ds.com
erstellt wurde

. Offentliche 3DEXPERIENCE Communitys, die auf 6ffentlichen
Plattformen von Dassault Systemes verflgbar sind

- Dassault Systemes Kundensupport
- 3DEXPERIENCE Marketplace

Zuséatzlich zur DSGVO wird die Einhaltung sonstiger lokaler
Datenschutzgesetze und -vorschriften von den regional ansas-
sigen Datenschutzbeauftragten (Data Protection Officers) von
Dassault Systemes Uberwacht und durch lokale Prozesse und
Verfahren sichergestellt.

Der 3D Passport ist das Authentifizierungsprofil, das fir jeden
Benutzer erstellt wird. Die Verarbeitung von personenbezogenen
Daten innerhalb des 3D Passports unterliegt der Verantwortung
von Dassault Systéemes. Die mit dem 3D Passport verknipften
personenbezogenen Daten werden in Europa gespeichert, mit
gewissen Ausnahmen aufgrund gesetzlicher Auflagen.

Auftragsverarbeiter

Wenn Dassault Systemes cloudbasierte Angebote wie die
3DEXPERIENCE Cloud-Plattform anbietet, fungiert Dassault
Systemes als Auftragsverarbeiter fir die personenbezogenen
Daten, mit deren Verarbeitung und Speicherung es beauf-
tragt wurde. In dieser Rolle verarbeitet Dassault Systemes
personenbezogene Daten gemalt der zwischen den Parteien
geschlossenen vertraglichen Vereinbarung.

Dassault Systemes Gbernimmt fir Folgendes die Rolle des
Auftragsverarbeiters, wie in der DSGVO definiert:

- Cloud-Angebote von Dassault Systémes (private und
offentliche) fir Kunden und Geschaftspartner

- 3D Passport fur private Cloud-Angebote

Wenn Dassault Systemes als Auftragsverarbeiter fungiert,
werden Plattformdaten von einem laaS-Drittanbieter (z. B.
3DS Outscale oder Amazon Web Services) in einem lokalen
Rechenzentrum gespeichert.
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FAZIT

Bei Dassault Systemes stehen Sicherheit und Datenschutz im Mittelpunkt der Unternehmensaktivitat. Unsere
MaRnahmen zur Cybersicherheit und zum Datenschutz basieren auf etablierten Branchenstandards und
werden sustematisch Uber Schulungen, Designanforderungen, Sicherheitskontrollen, DatenschutzmalRnahmen
sowie Prifungen und Tests durch Drittanbieter umgesetzt. Wir verbessern unsere Sicherheits- und
Datenschutzmallnahmen kontinuierlich durch Innovationen und herausragende Leistungen und stellen sicher,
dass wir unsere Kunden bestmdglich unterstitzen.

Die 3DEXPERIENCE® Plattform bildet die Grundlage unserer, in 11 Branchen eingesetzten,
Anwendungen und bietet ein breites Spektrum an Branchenlosungen.

Dassault Systemes, die 3DEXPERIENCE Companu, begreift sich als Katalysator fir menschlichen Fortschritt. Wir stellen Unternehmen und Menschen
virtuelle Arbeitsumgebungen bereit, um gemeinsam nachhaltige Innovationen zu entwickeln. Mit Unterstiitzung der 3DEXPERIENCE Plattform und ihren
Anwendungen erstellen unsere Kunden virtuelle Zwillinge der realen Welt, um die Grenzen von Innovation, Wissen und Produktion stetig zu erweitern.

Die 20.000 Mitarbeiterinnen und Mitarbeiter von Dassault Sustémes schaffen Mehrwert fiir mehr als 270.000 Kunden aller GroRenordnungen aus
samtlichen Branchen in iber 140 Landern. Weitere Informationen finden Sie unter www.3ds.com/de.
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